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1. Das NCSC




Wie alles begann

m MOTION

Schaffung eines Cybersecurity-Kompetenzzentrums auf Stufe Bund
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Berichterstattung: CLOTTU RAYMOND, GLATTLI BALTHASAR
Einreichungsdatum: 15.06.2017
Eingereicht im: Sténderat
Stand der Beratungen: Abgeschriegben

@ ALLES ZUKLAPPEN

@ EINGEREICHTER TEXT

Der Bundesrat wird beauftragt, im Zusammenhang mit der laufenden Uberarbeitung der nationalen Strategie zum Schutz
der Schweiz vor Cyberrisiken (NCS) ein Cybersecurity-Kompetenzzentrum auf Stufe Bund zu schaffen und dafir die
notwendigen Massnahmen einzuleiten. Diese Organisationseinheit hat die Aufgabe, die zur Sicherstellung der
Cybersecurity notwendigen Kompetenzen zu verstarken und bundesweit zu koordinieren. Sie soll
departementsibergreifend wirksam sein, das heisst insbesondere, dass sie im Bereich Cybersecurity liber
Weisungsbefugnis gegeniiber den Amtarn verfiigen soll, Das Kompetenzzentrum arbeitet mit Vertretern der Wissenschaft
(Hochschulen, Fachhochschulen), mit der IT-Industrie und mit den grésseren Infrastrukturbetreibern (insbesondere Energie,
Verkehr) zusammen.
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2. Lage national und
International
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Aktuelle Bedrohungslage
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Wie gefahrdet sind KMU?
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Hacker attackieren mehrere
Schweizer Firmen mit
Verschliisselungs-Trojanern

In den vergangenen Wochen sind namhafte Schweizer Unternehmen
Opfer von Cyberattacken geworden. Jetzt warnt die Melde- und
Analysestelle Informationssicherung des Bundes (Melani) vor einer

neuen Vorgehensweise der Hacker.

LieLLeelnl

Wochen vor allem KMU davor, die Gerahr zu unterschatzen.
INALIOTIAIES LEMNLTUIM TUr LYDErsicnerrieit Nuou
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KMU sind gefahrdeter als Grossunternehmen!

Tampering (Physical)
Spyware (Malware)

Backdoor (Malware)

Export data (Mabware)

Use of stolen creds (Hacking)
Use of backdoor or C2 (Hacking)
Capture stored data (Malware)
Phishing (Social)

C2 (Malware)

Downloader (Malware)
Password dumper (Malware

Brute force (Hacking)

Rootkit (Malware

Privilege abuse (Misuse)
Adminware (Malware)

RAM scraper (Malware)
Unapproved hardware (Misuse)
Embezzlement (Misuse)
Unknown (Hacking)
SQLi(Hacking)
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Figure 109. Top 20 threat actions (referencing the 2013 DBIR)
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Y Hacker bieten hervorragenden Support!
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© Verschlusselungstrojaner: Empfehlungen

* Regelmassige Datensicherung

« Datentrager nach Backup vom PC / Netz trennen

« Qualitat der Backups sporadisch Uberprifen

« Das Einspielen von Backups in einer ruhigen Minute Uben

* Versuchen Sie, die Daten wiederherzustellen:
WWW.Nomoreransom.orq

» Keinesfalls Losegeld bezahlen!

 Information an NCSC, allenfalls Strafanzeige gegen
Unbekannt bei der Kantonspolizel
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http://www.nomoreransom.org/

4. Schlussfolgerungen /
Empfehlungen




Schlussfolgerungen

« KMU sind starker gefahrdet als Grossunternehmen

* Der Mensch als schwachstes Glied in der Kette = Social Engineering
« Fast immer finanzielle Motivation ftr Cyberangriffe

» Gesunder Menschenverstand als «Grundschutz» im privaten Bereich
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Y Empfehlungen: proaktiv (1/2)

www.ncsc.admin.ch:

« Zahlreiche kostenlose Anleitungen,
Checklisten, Whitepapers usw.

e Online-Meldeformular

* «Ilm Fokus»: Woéchentlich
Informationen zu neuen
Angriffsformen.

https://www.linkedin.com/company/
70430924;

o Aktuelle Informationen Uber
Angriffe

 Informationen Uber die Tatigkeiten
Im NCSC
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Herzlich Willkommen

im Nationalen Zentrum
fur Cybersicherheit NCSC

Informationen far Melden Sie uns
@ @
vvvvvvvvvvvvvvv Unternehmen Behdrden IT-Spezialisten einen eine

Cybervorfall  Schwachstelle

0 Nationales Zentrum fir Cybersicherheit NCSC  Ansicht fiir Content-Admins

Start Inhalte ~ Analysen ¥ Aktivititen

Durch ern konnen Sie mit Ihrem Beits ehr Engagement
82.569 a142% erzielen, Sponsern

Impressions von Beitragen
& Versffentlicht von Gisela Kipfer - 14.62022
Klicks auf den eigenen Button

ewinnspiel der SBB und die Wichtigkeit von



http://www.ncsc.admin.ch/
https://www.linkedin.com/company/70430924

Empfehlungen: proaktiv (2/2)

Das Ubliche zuerst:
 Starke Passworter / 2FA

Firewall (blacklist usw.)

Updates

Backups

Aber:
« Technische Massnahmen allein gentigen nicht!

» Organisatorische Massnahmen wie BCM, Krisenkommunikation usw.
berucksichtigen!
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Empfehlungen: reaktiv

Meldeformular NCSC:
https://www.report.ncsc.admin.ch/de/

Das NCSC garantiert:

» Mdglichkeit anonymer Meldungen

« 100% Vertraulichkeit

« Keine Sanktionen (evtl. DSGVO der EU beachten)
 In der Regel Erstantwort innert 24 Stunden.

Strafverfolgung:
 Privatpersonen: Kantonspolizei am Wohnsitz
« Unternehmen: Kantonspolizei am Geschaftssitz
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https://www.report.ncsc.admin.ch/de/

Y Herzlichen Dank fir lhre Aufmerksamkeit

Nationales Zentrum fiir Cybersicherheit NCSC
Schwarztorstrasse 59
3003 Bern

Max Klaus
Stv. Leiter operative Cybersicherheit OCS
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